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AViso

Este documento es una guia sobre el cumplimiento del Reglamento General de proteccion de datos (GDPR)
en la fecha de publicacion.

En este documento se recogen los aspectos mas significativos del cumplimiento del GDPR. Por lo tanto, se
proporciona para propésitos informativos, y por ello se le informa al cliente con el fin de que pueda aplicar en
su organizacion las diferentes actuaciones y/o adaptaciones a la normativa en materia de Proteccién de Datos.

Noray en aras de informar a sus clientes y cumplir con la normativa vigente, les detalla una serie de
recomendaciones que se han puesto a disposicién en las aplicaciones de Noray con el fin de ayudar al cliente
en dicho cumplimiento.

Noray no garantiza la informacion legal de forma continua de este documento, incluyendo los sitios web de
Internet y referencias URL, debidas a que estan sujetas a posibles cambios o modificaciones en cualquier
momento sin previo aviso.

Noray proporciona estas pautas al cliente para que proceda conjuntamente con sus asesores o departamento
de Privacidad y Proteccion de Datos de su organizacién/empresa a utilizar las aplicaciones de Noray de forma
coherente con el GDPR. Por lo que Noray no es responsable de dicho cumplimiento y se exime de cualquier
forma la no implementacién de las pautas exhibidas e informadas de forma oportuna en este documento.

Introduccion

El 25 de mayo de 2018 entra en vigor el Reglamento General de proteccion de datos (GDPR, Reglamento UE
2016/679). Este reglamento europeo de privacidad y seguridad establece un nuevo estandar global para los
derechos de privacidad, seguridad y cumplimiento de normas y trata, fundamentalmente, sobre la proteccién
y la habilitacién de los derechos de privacidad de los individuos.

El GDPR establece estrictos requisitos de privacidad que rigen como las organizaciones administran y protegen
los datos personales respetando la eleccidn individual, sin importar dénde se envian, procesan o almacenan

los datos. Para acceder al texto completo de la norma puede usar el siguiente enlace:

https://www.boe.es/doue/2016/119/L00001-00088.pdf
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Objetivos del documento

El objetivo de este documento es, por tanto, dar algunas recomendaciones acerca de los principales hitos a
cubrir por parte de su organizacion, asi como delimitar las responsabilidades de Noray en cada uno de ellos.

En cualquier caso, le animamos a que trabaje con profesionales cualificados para implementar el GDPR, y
verificar cdmo se aplicard especificamente a su organizacion/empresa, y para determinar la mejor manera de
asegurar el cumplimiento de la norma en cuestion.

Copias de seguridad

Su organizacién es responsable de realizar las copias de seguridad periddicas, y realizara por su cuenta sus
propias copias de seguridad para en el supuesto caso de que se produzca una pérdida de informacién o de
datos, pueda realizarse el proceso de recuperacion de la informacion de forma correcta.

Noray le recomienda realizar dichas copias periédicamente y comprobar el contenido de las mismas
garantizando la salubridad de las mismas.

Noray no serd responsable en ningun caso de la pérdida de informacion sufrida por el cliente cuando se deba
a fallos informaticas o a falta de copias de seguridad correctas por parte del cliente.

Cuando utilice un servicio contratado en la nube suministrada por Noray, Noray exigira al prestador del
servicio de alojamiento/hosting la garantia de realizacion de las mismas correctamente. Estas garantias
estaran publicadas en www.noray.com.

Contraseias de acceso

Su organizacidn sera responsable de crear perfiles de acceso y facilitar un usuario y una contraseia para su
personal, los que posteriormente deberdn ser cambiados por cada uno. La aplicacién de Noray facilita el
control de usuarios pudiendo implementar el nivel de complejidad y extensién de las mismas, asi como la
periodicidad del cambio de las mismas, lo que debera ser establecido por el cliente.

Noray le recomienda facilitar a cada usuario una clave e informarle de que deberda cambiarla debiendo
respetar los parametros de seguridad definidos por el cliente. Se recomienda el uso de contrasefias complejas
y con una extensién minima de 8 caracteres alfanuméricos.

Noray no serd responsable en ningun caso de la pérdida de informacidn, ni del acceso a informacion por parte
del personal no autorizada, ni a sanciones en que pudiera incurrir el cliente por no adoptar dicha medida de
seguridad.

Noray facilitard una herramienta en sus aplicaciones para que en caso de que un usuario de las mismas
introduzca erroneamente su contrasefia, se produzca el bloqueo del mismo cuando se haya superado un limite
de intentos establecido por su organizacion (Se recomienda el bloqueo a los 3 intentos erréneos). Puede
consultar el apartado ‘Bloqueos de usuarios’ de este documento donde se describe como activarlo en cada
caso. No obstante, si necesita asistencia en este sentido podra requerir los servicios de Noray no
considerandose éstos dentro de los servicios incluidos en el contrato de mantenimiento suscrito y por tanto
se facturara en funcién del tiemplo empleado en el mismo y siguiendo las normas de desplazamientos del
catalogo de servicios publicado en www.noray.com.
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Auditoria

Su organizacién podra solicitar a Noray un informe sobre la realizacidon/resultado de auditorias de seguridad
relativas al cumplimiento del GDPR en las aplicaciones Noray instaladas en su organizacidn. Este informe no
se considerara dentro de los servicios incluidos en el contrato de mantenimiento suscrito y por tanto se
facturard en funcién del tiempo empleado en el mismo y siguiendo las normas de desplazamientos del
catalogo de servicios publicado en www.noray.com.

Cuando utilice un servicio contratado en la nube suministrada por Noray, Noray garantiza a través de su
proveedor de servicio de alojamiento/hosting que dicho sistema cumple con los requisitos y medidas de
seguridad adecuadas. Estas garantias estaran publicadas en www.noray.com.

Registros de accesos

Las aplicaciones de Noray permiten la activacion de un registro de accesos log, permitiendo a Ud., establecer
el periodo que desea conservar dicho registro por lo que Noray le recomienda activar dichos registros de
accesos en cada una de las aplicaciones para cubrir en este requerimiento de la norma.

Noray no sera responsable en ningln caso de la pérdida de informacidn, ni del acceso a informacion por parte
del personal no autorizada, asi como de la inexistencia de los registros de accesos a la aplicacién o a sanciones
en que pudiera incurrir el cliente por no adoptar esta medida de seguridad.

Puede consultar el apartado ‘Activacion Log de Acceso’ de este documento donde se describe como activarlo
en cada caso. No obstante, si necesita asistencia en este sentido podra requerir los servicios de Noray no
considerandose éstos dentro de los servicios incluidos en el contrato de mantenimiento suscrito y por tanto
se facturara en funciéon del tiemplo empleado en el mismo y siguiendo las normas de desplazamientos del
catalogo de servicios publicado en www.noray.com.

Ejercicio de derechos.

El GDPR permite a los sujetos de datos ejercitar diversos derechos de los sujetos de datos (DSR) relativos a sus
datos personales. Si bien las aplicaciones Noray tienen herramientas actuales y agregara otras capacidades en
las actualizaciones para ayudarle a responder a las solicitudes DSR, la decisién de cumplir con la solicitud DSR
y su aplicacidn es responsabilidad del cliente.

Su organizacion sera el responsable de tramitar dicha solicitud conforme a los protocolos establecidos de
proteccién de datos en su entidad.

Noray no serd responsable en ningln caso de la inexistencia de los registros de derechos de proteccidn de
datos ejercidos por los clientes finales y/o de las sanciones en que pudiera incurrir el cliente por no adoptar
esta medida de seguridad.

Puede consultar el apartado ‘Gestion de ejercicio de derechos’ de este documento donde se describe como
activarlo en cada caso. No obstante, si necesita asistencia en este sentido podra requerir los servicios de Noray
no considerandose éstos dentro de los servicios incluidos en el contrato de mantenimiento suscrito y por
tanto se facturard en funcion del tiemplo empleado en el mismo y siguiendo las normas de desplazamientos
del catdlogo de servicios publicado en www.noray.com.
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Calidad de los datos

Las aplicaciones Noray permiten conocer las acciones realizadas por un cliente final, por lo que basandose en
dichas estadisticas, Ud. podra mantener los datos actualizados y en su caso cancelar o suprimir aquellos que
hayan dejado de ser necesarios para el cumplimiento de la finalidad para la que fueron recabados.

Deber de informacion

Las aplicaciones Noray permiten incluir textos relativos al cumplimiento del deber de informacién en relacion
con el tratamiento de los datos personales de los clientes finales.

Para ello es recomendable incluir en los documentos a entregar a clientes tales como facturas, partes de
entrada de viajeros, tarjetas de bienvenida, etc.... las politicas y clausulas previstas para el tratamiento de
datos personales vigentes para su inclusién asi como, en cumplimiento del Reglamento Europeo de Proteccidon
de Datos, recabar el consentimiento expreso para cada uno de los tratamientos de datos previstos.
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Activacion Log de accesos.

Noray Control de Acceso.
Para activar el control de acceso a las distintas aplicaciones de Noray simplemente debe acceder a los
Parametros a través del menu de Opciones y activar la casilla correspondiente sefialada en la imagen.

) Neray Control Accesa (17.00.b) en C: = X

Salir  Aplicaciones Usuarios | Opciones Tamafio de Fuente  Ayuda
: BIOIELEE

Recuperacion Errcr-98

Ms-Dos - Procesador de Comandos
Incerporar aplicaciones al Menu
Definicion de Impresoras > D

Opportunistic Locking y dil's n O I_ a y

Log de errores

Favoritos Frecuentes Actualizaciones

SOFTWARE

Cambio de funcionalidad - SF8
Web Noray Software
TeamView-Soporte Remoto - F8

Gpcion favorita

Contabilidad
Contabilidad

‘Cuentas de Mayor y Ausiares
Introduccion de Asientos

Usuario: Consultores Canarios 'F2'Selec. Usuario

O Parametros de control de acceso ] ®
Archive Ayuda

L EEIE

Auditona -

- Opciones configuracion
[ Funcionalidad CC 1.
[ 'Enter’ pasar de campo
[ Trasladar OEM a ANSI
[ Aviso al salir del Control Acceso

& Registra acceso menu

Bloqueo de Usuario

Intentos erroneos

Localizacion
Directorio Base Datos Empresas

Impresoras
[ Usarimpresoras CCl. _¥ |

1 Impresora C.C| por defecto
Navegador (e|: ciwindowshiexplore exe)

Terminal como servidor

- Fuente por defecto - Acceso a la'Web Noray Software
Osgpt Usuario / Clave de Acceso | ! | |
O10pt Solo desde esta terminal A
®12pt Fecha de la ultima consulta 21/12/2005
O14pt
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Noray Htl.
Para activar el log de cambios en Noray Htl debe acceder a la opcidn de Configuracién del Log de cambios y
activarlo.
INICIC
7/ B (&
Editar Tablas Notas Vinculos

Administrar Configuracion =~ Mostrar adjuntos

EDITAR - CONFIG. LOG CAMBIO

Config. log cambio

General

L&

Log cambio activado

Para a continuacidn, establecer mediante la opcidn Tablas, la lista de entidades donde se desea registrar dicho
log. Debe incluir aquellas tablas donde se registran datos personales como pueden ser; clientes proveedores,
empleados, recursos, usuarios, contactos, huéspedes, documentos donde se incluyan todos los anteriores,
etc.

Si bien las aplicaciones Noray proporcionan capacidades para registrar los cambios en determinadas entidades
es su responsabilidad asegurarse de que los datos personales y sensibles estén ubicados e incluidos en esta
lista, asi como clasificados apropiadamente para que su organizacién cumpla con sus obligaciones bajo el
GDPR.
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Blogueos de usuarios.

Noray Control de Acceso.

Para configurar el bloqueos de usuarios en las distintas aplicaciones de Noray simplemente debe acceder a
los Parametros a través del menu de Opciones y determinar el nimero de intentos de introduccion de clave
errénea que se le pueden permitir al usuario antes de ser bloqueado. Tanto para desbloquear al usuario como
para modificarle/recuperar sus claves. Un usuario con privilegios de administrador, podra acceder al menu de
Usuarios y actuar en consecuencia.

1O Noray Control Acceso (17.00b) en C: = x
Salir Aplicaciones Usuarios | Opciones Tamafio de Fuente  Ayuda
p R == =
— iot| Nomi |06 I ¥ |
Recuperacion Error-98 _J EJ [-_] L7y E E k? E i

Ms-Dos - Procesador de Comandos

Favoritos Frecuentes Actualizaciones

Incorporar aplicaciones al Menu
Definicion de Impresoras. > D
‘Opportunistic Locking y dil's
Log de errores n O r a y
Cambio de funcionalidad - SF8 SOFTWARE
Web Noray Software T T - .
TeamView-Soporte Remoto - F& % ! | Opcion favorita
Contabilidad ‘Cuentas de Mayor y Audliares
Contabilidad :Introducdon de Asientos
Usuario: Consultores Canarios 'F2'Selec. Usuario
O Parametros de control de acceso ] X
Archive Ayuda
Ll EIT1

- Opciones configuracion Auditoria -

M Funcionalidad C.CI.  Registra acceso menu

[ 'Enter’ pasar de campo

[ Trasladar OEM a ANSI - Bloqueo de Usuario

[ Aviso al salir del Control Acceso Intentos erroneos

Impresoras Localizacion
[ Usarimpresoras CCl. _¥ | Directorio Base Datos Empresas
1 Impresora C.C| por defecto
Navegador (ej: ciwindowsliexplore exe)
Fuente por defecto - Acceso a la'Web Noray Software ——— == —

Ospt Usuario / Clave de Acceso | / | |

O10pt Solo desde estaterminal A

®12pt Fecha de la ultima consulta 21/12/2005

O 14 pt

Terminal como servidor ‘
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Noray Htl.

En Noray Htl no existen restricciones o bloqueos automaticos por intentos de acceso por clave errdnea, si bien
esto puede ser configurado en el sistema operativo o su cuenta de Office 365 cuando se utilizan los métodos
de Usuario Windows o de Office 365 en la autenticacion en Noray Htl.

En cualquier caso, en la ficha de usuarios de la aplicacién es posible tanto bloquear los usuarios
desactivandolos, como establecer fechas de vencimientos de las contrasefias o cambiar las mismas.

[ it - Ficha die Lsuaria - a] X
- INICHD ACCIONES NORAYHTLDEMO - HTL20TBDEV_500 - desktop-Grirdgr @)
R Mo B =5 S & %,
> Eliminar Cnan&nmn c::tm:;l:f’ia famvi;hwv:bdo Orellate Notas Vincules  Actualizar HF?I:::’ e
Ficha de usuario
General 2|~ Notas = (5%
Mombre usuario: I J fr.civacc) | Haga'chc sgué péra crosr una oK.
MNombre complite: Fecha de expiracidac - MNa hay nada que mostiar en ests
Tipo de kcencia |Usuario completo w | Lomeo electronico de contacto: Elﬁfc&?l\l:nrey.coln | I
Autenticacion Windows
Nombre de usario Vindows: I
Autenticacion de Access Control Service
Estacdo acoeso ACS; Disabled
5n de de Mi it Dy ies NAV
Contrasena: LT — Elusustia debe cambiar la contrasefia en e privimo inico de sesién. ]
Acceso servicio web
Clave acceso servicio web: |2 Fecha expiracién servicia webx:
= Vinculos =
Autenticacion de Office 365 Vincilar e De
Direceidn comeo elec. autent:  info@noray.com Asignade aidentificador de Exchange:
e, apicacion: | | Estado do sutenticacitn Inactive 2 | Mo hay nada que mastrar en esta
vista Y
Aceptar

Whosirar scjurio: ag

Ficha de usuario i
General

FT— [ o sctaca =
Membre completo Fecha de axpracen

Tipa de licencia Usuaria completa v Coren electrinicn da contactn iréo@noemy com

Autenticacibn Windaws
Nembre de usario Windons |

Autenticacidn de Access Control Service
Estada acceso ACS Disebled
Autenticacidn de contrasefia de Microsoft Dynamics NAY

Contrasefia srssansans

El usuario debe cambiar la contrasefa en el pré.

Acceso senicio web
Clave acoeso serdcic web

Eavha avnis arthn smedoio b
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Gestion de ejercicio de derechos
Portabilidad de datos

El GDPR permite a una persona realizar una solicitud de portabilidad de sus datos a otra organizacién, lo que
significa, en parte, que usted debe exportar los datos personales del sujeto de datos de sus sistemas y
proporcionar los mismos en un formato estructurado, cominmente usado.

Una vez que se identifican y localizan los datos personales en la aplicacién Noray, se puede exportar a un
archivo Excel para facilitar una solicitud de portabilidad de datos. Utilizando Excel, puede editar los datos
personales que se incluirdn en la solicitud y guardar los datos en un formato de uso general, legible por
maquina, como. csv 0. Xml.

Si bien las aplicaciones Noray proporcionan capacidades para exportar y, por lo tanto, acceder a datos
personales, es su responsabilidad asegurarse de que los datos personales y sensibles estén ubicados y
clasificados apropiadamente para que su organizacion cumpla con sus obligaciones bajo el GDPR.

Supresion de datos

El GDPR permite a una persona realizar una solicitud a su organizacion para que elimine sus datos personales.
Las aplicaciones Noray le ofrecen varios métodos para corregir datos personales inexactos o incompletos, o
para borrar datos personales con respecto a un sujeto de datos utilizando las capacidades de personalizacién,
pero la decision y la implementacion son su responsabilidad.

En algunos casos, puede optar por utilizar las pantallas de la aplicacidn para editar directamente sus datos,
como modificar o eliminar un contacto.

Si bien las aplicaciones Noray proporcionan capacidades para eliminar datos personales, es su responsabilidad
asegurarse de que los datos personales y sensibles estén ubicados y clasificados apropiadamente para que su
organizacion cumpla con sus obligaciones bajo el GDPR.

Modificacion de datos
El GDPR permite a una persona realizar una solicitud a su organizacion para la rectificacion de datos personales
inexactos concernientes al sujeto de datos.

Las aplicaciones Noray ofrecen a su organizacién los siguientes métodos para corregir datos personales
inexactos o incompletos. En algunos casos, puede exportar datos a Excel para editar rapidamente los registros
de multiples de Noray vy, a continuacién, reimportar los datos. También puede modificar los datos personales
almacenados editando manualmente el campo que contiene los datos personales, como por ejemplo la
edicién de informacidén sobre un cliente en su ficha.

Ciertos tipos de registros de las aplicaciones, a saber, registros de transacciones de negocios (como general,
cliente, movimientos de impuestos) son esenciales para la integridad del sistema de planificacion de recursos
de la empresa. Asi, la modificacidn de los datos personales en dichos registros es restringida.

Si bien, las aplicaciones Noray ofrecen capacidades para modificar datos personales, es su responsabilidad
asegurarse de que los datos personales y sensibles estén ubicados y clasificados apropiadamente para que su
organizacion cumpla con sus obligaciones bajo el GDPR.
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Cancelacion de datos.

El GDPR permite a una persona realizar una solicitud a su organizacidn para restringir el procesamiento de sus
datos personales. Cuando reciba dicha solicitud de un sujeto de datos, puede marcar su registro como
bloqueado o con estado inactivo debido a la privacidad. A continuacion, las aplicaciones Noray descontinuara
el procesamiento de los datos personales de ese sujeto de datos.

Cuando un registro se marca como blogueado o inactivo, no se pueden crear nuevas transacciones que utilicen
ese registro. Por ejemplo, no se puede crear una factura nueva para un cliente, cuando el cliente o el vendedor
estan bloqueados.

Las aplicaciones Noray ofrecen capacidades para cancelar datos personales, es su responsabilidad asegurarse
de que los datos personales y sensibles estén ubicados y clasificados apropiadamente para que su
organizacion cumpla con sus obligaciones bajo el GDPR.

Solicitudes de derechos.

Dado que las personas pueden realizar multiples solicitudes bajo el GDPR, se espera que realice un
seguimiento de todas las solicitudes entrantes y de las acciones que realice como resultado de una solicitud.

Este registro de solicitudes no esta contemplado en las aplicaciones Noray, existen multiples alternativas en
herramientas de ofimatica, bases de datos, hojas de célculo, etc. Que ofrecen capacidades para realizar el
seguimiento de las solicitudes de rectificacidn, eliminacién o transferencia de datos personales del sujeto de
datos. Es su responsabilidad asegurarse de que los datos personales y sensibles estén ubicados y clasificados
apropiadamente para que su organizacion cumpla con sus obligaciones bajo el GDPR.

Detectar y responder a fallos del sistema de seguridad.

Como controlador de datos o de un procesador de datos, el GDPR le obliga a su organizacion a informar y
notificar a la autoridad supervisora pertinente, los sujetos de datos afectados y/o controlador de datos de
ciertos tipos infracciones de datos personales.

Cuando ejecute las aplicaciones Noray en sus propias instalaciones o la de un socio, sera su responsabilidad

supervisar y detectar las brechas de datos para que pueda cumplir los requisitos de notificacién aplicables
para cualquier incidencia y dentro de los periodos definidos en el GDPR.

Recomendaciones en cumplimiento del RGPD UE art. 32 Seguridad del Tratamiento.

NORAY recomienda a sus Clientes las siguientes normas basicas

e Tener un plan de copias de seguridad.

¢ Que las copias se realicen de forma automatica (preferentemente)..

¢ Que las copias se realicen todos los dias. Es interesante mantener copias separadas de varios dias con el
fin de tener “varias alternativas” a la hora de recurrir a ellas tras un siniestro.

e Comprobar periddicamente que se estan realizando: revisar la carpeta donde se guardan las copias,
comprobar que las fechas de los archivos de copias estan actualizadas y comprobar que los tamafios de
estos archivos son de tamafios mas o menos parecidos o van creciendo.

Duplicar periédicamente las copias a un soporte externo (Disco USB, Almacenamiento en la nube, etc.). Con
esto evitaremos perder la informacién en caso de tener un siniestro en nuestras oficinas y perder todo el
hardware (copias incluidas).
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